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BAB 4

PERAN PENTING PRIVACY UNTUK
PELAKU DIGITAL MARKETING

A. PENDAHULUAN

Perkembangan revolusi digital 4.0 membangun perkembangan
teknologi dan internet menjadikan suatu peluang dalam era digital salah
satunya digital marketing. Digital marketing sebagai salah satu pemasaran
dengan memberikan layanan berbasis teknologi serta memanfaatkan
media internet, media sosial serta media digital layanannya dalam
memasarkan suatu produk. Adanya perkembangan teknologi harus
didukung dengan adanya system keamanan yang mampu meminimalisir
risiko dari penggunaan internet dari adanya hacker dan penipuan di
internet.

Berdasarkan data dari APJIl (2017), penipuan secara online sudah
mencapai 83,98% di dunia internet. Hal tersebut terjadi karena masih
rentannya system keamanan, mudahnya data di akses, dan lemahnya
password yang digunakan serta faktor lainnya. Pada digital marketing
salah satu metode yang digunakan yaitu SEO (Search Engine Optimization)
sebagai otomatis mesin pencari dengan proses sistematis dengan tujuan
meningkatkan volume dalam jumlah kunjungan yang mengakses situs web
tersebut, metode inilah informasi mudah didapatkan oleh konsumen atau
pelaku usaha dalam mencari sebuah informasi, sehingga informasi yang
diberikan tidak boleh bersifat pribadi agar tidak mudah untuk
disalahgunakan dari pihak yang tidak bertanggung jawab.
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Penggunaan internet memudahkan masyarakat untuk mencari dan
mendapatkan informasi dengan cepat dan mudah. Internet dapat
digunakan untuk berbagai macam aktivitas baik berupa jasa maupun
produk seperti e-commerce, e-education, e-health, e-payment,
transportasi online dan pemasaran digital. Penggunaan aktivitas tersebut
menuntut konsumen untuk membuat akun sebagai identitas penggunaan
dalam menjalankan aplikasi yang memanfaatkan internet tersebut,
sehingga hal tersebut membutuhkan data pribadi dari pengguna.
Umumnya data pribadi yang digunakan adalah nama, email, no
handphone. Hal tersebut dinamakan digital dossier atau berkas digital
yang digunakan sebagai kumpulan informasi pribadi. Penggunaan data
tersebut memiliki potensi dalam pencurian data oleh pihak yang tidak
bertanggung jawab atau pelanggaran hak privasi atas data seseorang.

Aktivitas digital marketing ini sangat bergantung pada penggunaan
internet, sehingga memiliki potensi besar terhadap penggunaan data
pribadi yang harus dilindungi. Norton Report 2013, mencatat bahwa
tingkat potensi dan risiko terhadap Tindakan criminal di dunia maya
khususnya di Indonesia sudah memasuki status darurat dan terus
mengalami peningkatan, sehingga diperlukannya peran pemerintah dan
regulasi untuk mengatasi hal tersebut.

B. PRIVASI

Berkembangnya teknologi digital mendorong perusahaan untuk dapat
menjaga system keamanan informasi khususnya perlindungan privasi
seseorang, karena privasi disinilah menjadi data sumber informasi yang
harus dijaga kerahasiaannya, namun data tersebut sangat mudah di akses
seiring berkembangnya teknologi saat ini. Privasi dapat dikatakan sebagai
suatu sumber informasi secara personal baik offline maupun online yang
memiliki nilai kerahasiaan (Strauss, 2014). Nilai kerahasiaan ini menjadi
sangat berharga, jika sampai data informasi tersebut jatuh kepada pihak
yang salah, maka menjadi peluang atau potensi untuk penipuan dan dapat
menimbulkan kerugian.

Informasi data privasi ini dapat diperoleh ketika membuat akun email
misalkan, ada alamat email dengan mencantumkan nomor handphone,
tempat tanggal lahir, nama orang tua, dan lain-lain, padahal data tersebut
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seharusnya dijaga kerahasiaannya. Menurut penelitian yang dilakukan
oleh Krisnawati (2016), privasi merupakan suatu hal yang penting, bernilai
mahal yang harus dijaga baik-baik kerahasiaannya dan tidak boleh setiap
orang mengetahuinya. Privasi ini tidak hanya dalam dunia digital saja
tetapi dalam interaksi secara langsung atau tatap muka, privasi harus
dijaga kerahasiaannya terutama saat ini pada perkembangan era
Information Communication Technology (ICT) yang berkembang dengan
sangat pesat yang didukung dengan adanya internet.

Terdapat tiga prinsip penting dalam privasi, pertama yaitu “right to be
alone” yang merupakan sebagai prinsip dasar seseorang. Prinsip kedua
adalah data pribadi sebagai sumber informasi yang dapat ditulis oleh
orang lain seperti rekam medis, informasi pajak, informasi asuransi,
informasi tersebutlah yang memiliki potensi untuk disalahgunakan ketika
orang lain memproses atau menggunakan informasi tersebut. Prinsip
ketiga privasi atas komunikasi yang dilakukan secara online/daring.
Informasi tersebut dapat disadap dan menjadi pelanggaran terhadap hak
privasi (Tejomurti, et al, 2018).

Pada era digital saat ini, privasi menjadi isu yang berhubungan dengan
identitas seseorang dan bagaimana menjaga informasi tersebut untuk
dapat ditangani, terutama pada pihak ketiga. Unesco (2012)
mengungkapkan bahwa privasi seseorang dapat menjunjung tinggi
kemandirian, otoritas, dan harga diri seseorang, sehingga dapat dilihat
bagaimana orang tersebut menjaga privasi dalam ruang pribadinya.

C. DIGITAL MARKETING

Seiring berkembangnya teknologi membuat pelaku usaha untuk
mampu berkembang salah satunya dengan memanfaatkan teknologi
digital. Teknologi digital saat ini yang banyak dilakukan oleh pelaku usaha
yaitu memanfaatkan promosi dengan digital marketing. Perubahan era
dari tradisional menuju digital menuntut pelaku usaha untuk dapat
memanfaatkan media Internet sebagai pendukung dalam memanfaatkan
digital marketing.

Digital marketing atau Pemasaran digital sebagai cara yang dapat
dilakukan dalam hal pemasaran dengan menggunakan jaringan internet
sebagai akses utama dalam memberikan informasi dan berkomunikasi
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dengan calon konsumen secara online dengan memanfaatkan media
digital (Chakti, 2019).

Penerapan digital marketing dapat membantu dan mempemudah
pelaku usaha dalam memantau dan menyediakan kebutuhan dan
keinginan dari calon konsumennya serta dapat menjangkau secara luas
calon konsumen dalam memberikan informasi produk dan
mempromosikan suatu produk dengan menggunakan internet. Namun
kemudahan tersebut memiliki potensi besar dalam penyalahgunaan data,
dengan penggunaan internet inilah data dengan mudah di akses oleh
pihak yang tidak bertanggung jawab, sehingga diperlukannya keamanan
data.

D. PENTINGNYA PERLINDUNGAN PRIVASI DAN DATA PRIBADI

Perkembangan teknologi dan internet dalam digital marketing
menuntut adanya perlindungan terhadap data pribadi dan perlindungan
privasi, agar konsumen percaya dalam melakukan transaksi secara online.
Tanpa adanya privasi dan keamanan terhadap perlindungan data pribadi,
konsumen tidak akan mau berbelanja online karena akan merasa
terancam keamanannya, namun jika perlindungan tersebut sudah
diterapkan konsumen dapat merasa lebih aman untuk melakukan
transaksi secara online. Jika kurangnya keamanan pada perlindungan dari
privasi dan data pribadi dan sampai ke pihak yang tidak bertanggung
jawab, maka data tersebut dapat disalahgunakan dan akan menimbulkan
kerugian seperti kerugian financial, data keamanan password yang di hack,
dan penipuan.

Maraknya penipuan yang terjadi pada dunia digital, membuat
konsumen harus berhati-hati jika melakukan transaksi secara online,
terlebih lagi jika melakukan pembayaran secara online dengan
memasukan data pribadi dan nomor pada kartu debit/kredit. Jika
konsumen tidak berhati-hati maka akan memberikan peluang dalam
kejahatan baik penipuan maupun hacker dalam transaksi di situs online/
internet. Di Indonesia sudah banyak situs e-commerce yang menyediakan
pembayaran secara online, sehingga perusahaan harus menjaga dan
memberikan jaminan kepada konsumen bahwa transaksi pembayaran
yang dilakukan itu aman dan data pribadi yang diberikan tidak akan bocor
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ke pihak yang tidak bertanggung jawab, sehingga diperlukan system
keamanan informasi.

Pada dasarnya, data pribadi merupakan data atau informasi yang
harus dijaga kebenaran dan kerahasiaannya dari pihak manapun sehingga
data itu tidak bocor ke pihak yang tidak bertanggung jawab. Beberapa
contoh data pribadi yang harus dijaga kerahasiaannya yaitu nama, NIK, KK,
Tempat dan Tanggal Lahir, tempat bekerja, informasi kontak seperti no
handphone, email, alamat, nomor kredit card/no atm dan nama orang tua.
Data tersebut menjadi hal yang sensitive apabila disalahgunakan sehingga
dapat menimbulkan penipuan yang marak terjadi, khususnya banyak
informasi yang dapat diperoleh di situs internet dengan cara mencari
nama yang bersangkutan atau informasi lainnya. Terutama lagi jika orang
tersebut memiliki akun di media sosial, sehingga informasi tersebut
mudah di dapatkan oleh pihak yang tidak bertanggung jawab untuk
melakukan kejahatan.

E. PRIVASI DALAM DIGITAL MARKETING

Penggunaan digital marketing berkaitan erat dengan memanfaatkan
jaringan internet dalam mengakses platfom tersebut, sehingga disini
pengguna digital marketing harus memperhatikan keamanan data yang
digunakan seperti jangan mensharing email dan password dalam
penggunaan digital marketing, jangan memberikan informasi data sensitif
pada situs atau media yang digunakan, karena hal tersebutlah yang
memberikan risiko terjadinya penipuan.

Pada era digital ini mudahnya informasi di akses pada layanan online
dengan akses internet. Data yang dicari dengan mudah ditemukan dengan
memasukan keyword yang di cari. Internet menjadi symbol dalam
keterbukaan dan kebebasan dalam mencari data atau informasi yang
dibutuhkan dengan cepat. Mudahnya data di cari di internet tersebut
memberikan peluang yang besar untuk menimbulkan kejahatan baik scam
data atau penipuan. Banyak pihak-pihak yang tidak bertanggung jawab
yang menjual beli data untuk disalahgunakan, sehingga hal tersebut
membuat keresahan konsumen dalam melakukan transaksi secara online,
ditambah lagi transaksi secara online tidak memerlukan pertemuan tatap
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muka antara penjual dan pembeli, sehingga konsumen harus lebih berhati-
hati dan memilih dalam menggunakan media transaksi online.

Menurut Pujianto, et.al (2018) semakin mudahnya dan melonjaknya
data di dunia maya, maka perlindungan dalam privasi terhadap
penggunanya semakin rendah, karena dengan banyaknya data maka
semakin sulit keamanan privasi melindungi data tersebut. Sehubungan
dengan hal tersebut maka diperlukan peran pemerintah dalam membantu
melindungi data dari ancaman bahaya khususnya penipuan dan hacker,
salah satunya dengan memberikan system perlindungan konsumen
terhadap keterbukaan akses dan informasi dengan menjamin kepastian
hukum, selain itu memberikan perlindungan kepada konsumen dari pelaku
penipuan, dan memberikan pemahaman kepada masyarakat terkait
pentingnya perlindungan data dan privasi data untuk tidak
menyebarluaskan khususnya di media sosial atau internet.

F. MANFAAT DATA DALAM DIGITAL MARKETING
Pujianto, et.al (2018) mengungkapkan ada beberapa manfaat dari

adanya privasi data bagi pelaku usaha dalam digital marketing diantaranya:

a. Mendapatkan informasi mengenai respon dari konsumen terhadap
suatu produk melalui adanya media sosial

b. Membantu perusahaan dalam pengambilan keputusan dengan cepat
dan akurat berbasis data

c. Membantu mengembangkan citra perusahaan kepada konsumen

d. Mengetahui perilaku konsumen dan keinginan konsumen

Dengan adanya informasi-informasi tersebut dengan mudah dianalisis
oleh pelaku usaha yang memanfaatkan digital marketing sebagai salah
satu sarana media promosi yang digunakan, data dengan mudah di akses
dan dicari informasinya, karena bersifat open dalam arti dapat dengan
mudah di cari informasinya.
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G. RANGKUMAN MATERI

Adanya perkembangan revolusi digital 4.0 menuntut perkembangan
teknologi salah satunya pemanfaatan teknologi dalam melakukan
pemasaran. Perubahan tersebut membuat perubahan pemasaran
tradisional menjadi pemasaran digital atau yang biasa disebut dengan
digital marketing. Digital marketing merupakan pemasaran yang
memanfaatkan internet dalam memberikan informasi pada media sosial.

Internet memberikan kemudahan dalam memanfaatkan pemasaran
digital serta mampu menghemat biaya serta target pemasaran bisa lebih
luas, namun dibalik itu semua terdapat kekurangan yaitu salah satunya
adalah adanya risiko keamanan data yang membuat pemasaran digital ini
menjadi pertimbangan, salah satu keamanan data yang dapat mengancam
adalah kebocoran data oleh pihak yang tidak bertanggung jawab.

Kebocoran data tersebut menjadi ancaman jika data tersebut
disalahgunakan, sehingga diperlukannya adanya privacy ketika ingin
memanfaatkan media digital karena data tersebut mudah di dapatkan
sehingga berpotensi untuk disalahgunakan. Dengan demikian diperlukan
peran pemerintah dalam membantu melindungi data dari ancaman
bahaya khususnya penipuan dan hacker, salah satunya dengan
memberikan system perlindungan konsumen terhadap keterbukaan akses
dan informasi dengan menjamin kepastian hukum, selain itu memberikan
perlindungan kepada konsumen dari pelaku penipuan, dan memberikan
pemahaman kepada masyarakat terkait pentingnya perlindungan data dan
privasi data untuk tidak menyebarluaskan khususnya di media sosial atau
internet.
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TUGAS DAN EVALUASI

1. Menurut anda, apakah privasi dalam melakukan pemasaran digital
menjadi suatu hal yang penting ? dan bagaimana cara anda menjaga
privasi tersebut ? Jelaskan !

2. Bagaimana cara anda menjaga privasi data dalam melakukan promosi
digital ? Jelaskan !

3. Tips apa yang dapat anda berikan untuk melindungi data dan privasi
dalam menggunakan media online ?

4. Bagaimana menurut anda keterkaitan antara privasi data dalam
memanfaatkan digital marketing ?

5. Bagaimana cara anda mengontrol penggunaan data ketika mengakses
internet dalam melakukan pemasaran atau promosi secara digital ?
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EFFECTIVE DIGITAL MARKETING

Memiliki strategi sama pentingnya dengan memiliki rencana untuk
mencapai tujuan apa pun. Ini sepenuhnya mengoptimalkan implementasi
alur kerja, memungkinkan keefektifan tinggi sambil mengabaikan berbagai
area untuk meninjau analitik data dan menindaklanjutinya. Hal ini membuka
jalan bagi peningkatan berkelanjutan dalam berbagai strategi pemasaran
digital mulai dari pemasaran pencarian (SEQ/SEM), pengoptimalan tingkat
konversi (pengalaman pengguna situs web), pemasaran email & pemasaran
media sosial untuk membangun tujuan bisnis kita, mendapatkan pelanggan
baru, dan membangun lebih dalam hubungan dengan yang sudah ada. Bisnis
kita juga membutuhkan strategi pemasaran konten yang kompetitif dan
berkelanjutan untuk menjangkau dan mengonversi lebih banyak pelanggan
melalui memanfaatkan kekuatan konten online, sambil mengintegrasikan
berbagai saluran pemasaran digital dengan media tradisional. Seiring bisnis
terus mengadopsi transformasi digital dalam operasi inti mereka dan dalam
saluran baru untuk menjangkau pelanggan, memiliki strategi pemasaran
digital yang baik sangat penting untuk kesuksesan ini.

Strategi digital marketing yang efektif harus diketahui oleh semua
pebisnis baik di bidang barang atau jasa. Terutama jika kita yang bekerja di
bidang marketing atau pemasaran. Karena teknik inilah yang sejatinya
membuat pekerjaan kita lebih mudah dan sukses. Strategi Digital Marketing
adalah rencana atau tindakan untuk mencapai tujuan pemasaran yang
ditetapkan. Sasaran ditentukan oleh apa tujuan bisnis kita dan urutan
prioritasnya. Setelah tujuan ini ditetapkan, promosi pemasaran digital akan
dikembangkan dan dijalankan untuk mencapainya. Strategi digital marketing
berbeda dari promosi pemasaran digital. Saat berbicara tentang strategi
pemasaran digital, kita mengacu pada rencana induk atau cetak biru untuk
mencapai tujuan jangka panjang atau makro. Promosi di sisi lain adalah taktik
khusus yang digunakan untuk mencapai tujuan mikro jangka pendek dalam
strategi pemasaran digital.
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